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УТВЕРЖДЕНО
приказом Начальника Управления социальной политики 
по Орджоникидзевскому району

г.Екатеринбурга

от ______________ № ___________

"Об организации работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных »
ПОЛОЖЕНИЕ

об обеспечении безопасности

персональных данных при их обработке в информационных системах

персональных данных Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга
1
Общие положения

1.1
Настоящее Положение устанавливает требования к обеспечению безопасности персональных данных (далее ПДн) в Управлении социальной политики по Орджоникидзевскому району г. Екатеринбурга (далее - Управление), а также определяет порядок и правила организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных (далее ИСПДн), в которых обработка данных осуществляется с использованием средств автоматизации, в том числе определяет:

· категории, цели, основания, принципы, условия обработки персональных данных, категории субъектов персональных данных; (часть 2)
· организацию работ по обеспечению безопасности ПДн при их обработке в ИСПДн, в которых обработка данных осуществляется с использованием средств автоматизации; (часть 3)
· организацию работ по обеспечению безопасности ПДн при их обработке в ИСПДн, в которых обработка данных осуществляется с использованием криптографических средств; (часть 4)
· организацию работ по обеспечению безопасности ПДн при их обработке в ИСПДн, в которых обработка данных осуществляется с использованием средств автоматизации; (часть 5)
·  организационную структуру системы обеспечения безопасности ПДн при их обработке в ИСПДн и обязанности должностных лиц; (часть 6)
· требования к помещениям, в которых располагаются ИСПДн; (часть 7)
· порядок предоставления и контроля прав доступа к ПДн в ИСПДн; (часть 8)

· порядок учета лиц, допущенных к работе с ПДн в ИСПДн; (часть 9)

· порядок применения средств защиты от вредоносных программ в ИСПДн; (часть 10)
· порядок проведения первичного инструктажа пользователей, допущенных к работе с ПДн в ИСПДн; (часть 11)
· порядок работы со съемными носителями информации; (часть 12)
· порядок взаимодействия по вопросам обеспечения безопасности ПДн; (часть 13)
· порядок распространения ПДн; (часть 14)
· перечень нарушений информационной безопасности; (часть 15)
· порядок проведения проверки при нарушениях режима безопасности при обработке ПДн в ИСПДн; (часть 16)
· порядок приостановления предоставления ПДн в случае обнаружения нарушений порядка использования ПДн в ИСПДн; (часть 17)
· порядок ведения журналов по организации работ по обеспечению безопасности ПДн при их обработке в ИСПДн Управления; (часть 18) 
· ответственность за нарушение правил обращения с ПДн. (часть 19)
1.2
В настоящем Положении применяются следующие основные термины и сокращения:
Администратор ИСПДн - работник Управления, исполняющий функции обслуживания, контроля и мониторинга событий, фиксируемых системами безопасности, функции управления объектами ИСПДн, а также функции контроля выполнения положений и требований нормативных документов по обеспечению ИБ ИСПДн;

Блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения, персональных данных, в том числе их передачи.

Вирус (компьютерный, программный) - исполняемый программный или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа - программа, предназначенная для ветвления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.

Доступ к информации - возможность получения информации и ее использования.

Защищаемая информация - информация, являющаяся предметом ценности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

Конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

Контролируемая зона - пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.

Несанкционированный доступ (несанкционированные действия) - доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных). 

Правила разграничения доступа - совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Ресурс информационной системы - именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.

Средства вычислительной техники - совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Трансграничная передача персональных данных - передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства.

Угрозы безопасности персональных данных - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

Уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

ИБ – информационная безопасность.

ИСПДн – информационная система персональных данных;

НСД - несанкционированный доступ;

ОБ ПДн – обеспечение безопасности персональных данных;

ПДн – персональные данные;

СЗИ – средства защиты информации;

СКЗИ – средства криптографической защиты информации;

СУБД - система управления базами данных;

ФСТЭК России - Федеральная служба по техническому и экспортному контролю;

1.3
Настоящее положение разработано на основании:

· Федерального закона Российской Федерации "О персональных данных" от 27 июля 2006 г. 
№ 152-ФЗ (в редакции Федерального закона от 21.07.2014  № 242-ФЗ); 
· «Требований к защите персональных данных при их обработке в информационных системах персональных данных», утвержденных Постановлением Правительства РФ от 01 ноября 2012  № 1119;
· перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного Постановлением Правительства РФ от 21 марта 2012 № 211;

· положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации, утвержденного Постановлением Правительства Российской Федерации от 15 сентября  2008 года № 687; 
· "Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных", утвержденных руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/6/6-622;

· "Методических рекомендаций по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации", утвержденных руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/5-144;

· "Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)", утвержденного приказом ФСБ России от 9 февраля 2005 г. № 66.
1.4
Основными целями реализации требований настоящего Положения являются:
· выполнение требований законодательства в области обеспече​ния безопасности ПДн;
· защита прав и свобод граждан РФ при обработке их ПДн в ИСПДн оператора;

· защита ПДн, обрабатываемых оператором, от НСД и других несанкционированных действий;
· превентивность и адекватность мер по защите ИСПДн от реальных угроз ИБ;
· повышение стабильности функционирования ИСПДн;
· предотвращение и (или) снижение ущерба от инцидентов ИБ.

1.5
Основными задачами реализации требований настоящего Положения являются:

· установление единых требований по обеспечению ИБ при обработке ПДн в ИСПДн;

· повышение эффективности мероприятий по обеспечению и поддержанию ИБ ИСПДн;

· упорядочение действий пользователей и администраторов ИСПДн.

2
Категории, цели, основания, принципы, условия обработки персональных данных. Категории субъектов персональных данных.
2.1  Категории ПДн, обрабатываемых в Управлении, включают в себя  фамилию, имя, отчество, год, месяц, дату и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессию, доходы, пол, возраст, гражданство, степень родства, реквизиты документа, удостоверяющего личность, телефон, место работы (должность, отдел, общий стаж, стаж государственной службы, дата приема, дата увольнения), СНИЛС, ИНН, номер медицинского полиса, сведения о пенсионном удостоверении, сведения о жилищных условиях, удостоверения, дающие право на предоставление мер социальной поддержки, и их реквизиты, справки МСЭ и их реквизиты, справки, дающая право на предоставление мер социальной поддержки, и их реквизиты, наименование кредитного учреждения и номер счета в нем, сведения о доходах, вид пенсии и ЕДВ, льготную категорию получателя, сведения о назначенных и выплаченных суммах пособий, место и время прохождения военной службы, опекун (да/нет), дата и номер заключения о возможности быть усыновителем, опекуном (попечителем), приемным родителем, дата и номер заключения об условиях жизни и возможности быть усыновителем, сведения об имуществе, сведения о родственниках, реквизиты документов, устанавливающих основания для передачи ребенка в семью.
2.2 Специальные категории ПДн, обрабатываемых в Управлении, включают в себя:  
- сведения о состоянии здоровья.
2.3  Категории субъектов, ПДн которых обрабатываются, включают в себя: 

· граждане, обратившиеся за предоставлением пособий и мер социальной поддержки                             в соответствии с законами социальной направленности;

· граждане, получающие пенсию и/или единовременные выплаты;
· граждане, получающие пособия на детей и в связи с рождением детей, и дети, на которых назначено пособие;

· граждане, имеющие право на получение материнского капитала;
· граждане, обратившиеся по вопросу установления льготного статуса и выдаче удостоверения, дающего право на предоставление мер социальной поддержки;
· граждане, пострадавшие при радиационных катастрофах и ликвидации их последствий;
· дети-сироты и дети, оставшиеся без попечения родителей; лица из числа детей-сирот и детей, оставшихся без попечения родителей; совершеннолетние недееспособные граждане; совершеннолетние, ограниченные в дееспособности граждане; совершеннолетние дееспособные граждане, которые не могут самостоятельно осуществлять и защищать свои права и обязанности; совершеннолетние безвестно отсутствующие граждане; совершеннолетние граждане, объявленные умершими; граждане, желающие принять детей на воспитание в свои семьи; граждане, желающие стать опекунами (попечителями) совершеннолетнего; граждане, желающие стать помощниками совершеннолетнего, опекуны, попечители, приёмные родители, усыновители;

· сотрудники Управления и их близкие родственники;
· соискатели на замещение должностей государственной гражданской службы.
2.4  Целями обработки ПДн является осуществление социальных выплат и предоставление мер социальной поддержки; формирование, ведение, использование сведений о социально незащищенных гражданах; исполнение функций по вопросам опеки и попечительства, исполнение трудового законодательства Российской Федерации; начисление заработной платы, обеспечение кадрового резерва.

2.5  Правовым основанием обработки ПДн являются ст.6 Федерального закона Российской Федерации "О персональных данных" от 27 июля 2006 № 152-ФЗ (в редакции Федерального закона от 21.07.2014  № 242-ФЗ), ст. 85-90 ТК РФ, нормативно-правовые акты, направленные на реализацию основных направлений и приоритетов государственной социальной политики на территории Свердловской области.
2.6
Основанием для обработки ПДн конкретного субъекта ПДн является его письменное согласие (Приложение 1). Согласие на обработку ПДн может быть включено в бланк заявления     о назначении социальных выплат, компенсаций, мер социальной поддержки и т.д. Согласие субъекта ПДн не требуется в следующих случаях:

· обработка персональных данных осуществляется на основании федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора;

· обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;

· обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

· обработка персональных данных необходима для доставки почтовых отправлений организациями почтовой связи, для осуществления операторами электросвязи расчетов с пользователями услуг связи за оказанные услуги связи, а также для рассмотрения претензий пользователей услугами связи;

· обработка персональных данных осуществляется в целях профессиональной деятельности журналиста либо в целях научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

· осуществляется обработка персональных данных, подлежащих опубликованию в соответствии с федеральными законами, в том числе персональных данных лиц, замещающих государственные должности, должности государственной гражданской службы, персональных данных кандидатов на выборные государственные или муниципальные должности.

2.7 Управление ведет обработку ПДн в соответствии с принципами, изложенными                в статье 5 Федерального закона Российской Федерации "О персональных данных" от 27 июля 2006                 № 152-ФЗ (в редакции Федерального закона от 21.07.2014  № 242-ФЗ)
1. Обработка ПДн данных должна осуществляться на законной и справедливой основе.

2. Обработка ПДн должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка ПДн, несовместимая с целями сбора ПДн.

3. Не допускается объединение баз данных, содержащих ПДн, обработка которых осуществляется в целях, несовместимых между собой.
4. Обработке подлежат только ПДн, которые отвечают целям их обработки.

5. Содержание и объем обрабатываемых ПДн должны соответствовать заявленным целям обработки. Обрабатываемые ПДн не должны быть избыточными по отношению к заявленным целям их обработки.

6. При обработке ПДн должны быть обеспечены точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.
7. Хранение ПДн должно осуществляться в форме, позволяющей определить субъекта ПДн,       не дольше, чем этого требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн. Обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2.8
Обработка специальных категорий ПДн, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, и биометрических категорий персональных данных Управлением не производится. Обработка ПДн о судимости осуществляется Управлением в пределах полномочий, предоставленных им в соответствии с законодательством Российской Федерации.
2.9 Управление ведет обработку ПДн с использованием средств автоматизации и без использования средств автоматизации. 

2.10 Способами обработки ПДн являются сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача, обезличивание, блокирование, удаление.
2.11
Управление является оператором ПДн и включено в Реестр операторов, осуществляющих обработку персональных данных,  Роскомнадзора  16.05.2008  № 08-0004364  (Приказ  № 343). 
2.12
Уведомление о внесении изменений в сведения в Реестр операторов, осуществляющих обработку персональных данных, направлено в письменной форме и                              в электронной форме в Роскомнадзор по Свердловской области. 
3
Организация работ по ОБ ПДн при их обработке в ИСПДн, в которых обработка данных осуществляется с использованием средств автоматизации

3.1
Электронные носители ИСПДн (сервера) находятся в серверной комнате Управления, закрытой на ключ. Съёмные электронные носители баз данных ИСПДн хранятся                 у лиц, их получивших. Передача носителей, содержащих ПДн, за пределы Управления, запрещена.
Учет машинных носителей информации ведется в журнале установленной формы (Приложение 2).
3.2  Доступ в серверную комнату имеют:

- администратор ИСПДн, 
- начальник отдела, ответственный за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн;
- специалисты отдела информационной безопасности и информатизации; 
- представители сторонних организаций для ремонтных, установочных, наладочных работ под контролем администратора ИСПДн, начальника отдела, ответственного за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн; 
- технический и обслуживающий персонал (уборщицы, электромонтёры, сантехники, строители) только в случае служебной необходимости.
3.3 Обработка ПДн с использованием средств автоматизации осуществляется при передаче информации по внутренней сети Управления, при передаче информации по защищенным каналам связи. Трансграничная передача ПДн не осуществляется.
3.4 ПДн на электронных носителях защищены паролем доступа, доступ к ПДн осуществляется через личный пароль, право на использование ПДн имеют только руководители             и специалисты, ответственные за  их обработку.
3.5. Права доступа каждого пользователя к ПДн, обрабатываемым в ИСПДн, определяются начальником его отдела. Администратор ИСПДн на основании служебной записки начальника отдела предоставляет доступ пользователям к ПДн, обрабатываемым в ИСПДн посредством назначения личного пароля. Учет выдачи паролей доступа к ИСПДн ведется в журнале установленной формы (Приложение 3). 
3.6 Пользователи ИСПДн, вновь принятые на работу, проходят первичный инструктаж              по работе с ПДн. Учет прохождения первичного инструктажа лиц, допущенных к работе с ПДн               в ИСПДн Управления ведется в журнале установленной формы (Приложение 4).

3.7 Пользователи ИСПДн, допущенные к обработке ПДн в ИСПДн Управления, при приеме на работу предупреждаются об ответственности за разглашение информации, содержащей ПДн. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДн, привлекаются к дисциплинарной и материальной ответственности, а также привлекаются                        к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.
3.8  ПДн, обрабатываемые в ИСПДн Управления, защищены от возможной утраты и порчи вследствие воздействия компьютерных вирусов и вредоносных программ лицензированным программным обеспечением. 
3.9 В Управлении проводятся действия, направленные на недопущение воздействия на технические средства автоматизированной обработки ПДн, в результате которого может быть нарушено их функционирование. Сервера Управления подключены к электрической сети через источники бесперебойного питания в целях исключения воздействия перепадов напряжения.               В серверной комнате поддерживается постоянная температура не выше 20 С.  

3.10 В Управлении проводятся мероприятия, направленные на обеспечение сохранности государственной собственности, соблюдение пожарной и антитеррористической безопасности, предупреждение и ликвидацию чрезвычайных ситуаций. Организована физическая охрана помещения Управления ежедневно – в вечернее и ночное время, круглосуточно – в выходные и праздничные дни, работает система видеонаблюдения, имеется тревожная кнопка вызова вневедомственной охраны, функционирует система пожарной сигнализации, стеклопакеты                   на окнах в механизме открытия-закрытия, дополнительно оснащены замком, запирающимся на ключ, снаружи на окнах установлены защитные стальные рольставни, на входе в Управление установлены сейфовые двери. 
3.11 Решение основных вопросов обеспечения защиты ПДн предусматривает подготовку кадров, выделение необходимых финансовых и материальных средств, закупку и разработку программного и аппаратного обеспечения.

4
Организация работ по ОБ ПДн при их обработке в ИСПДн, в которых обработка данных осуществляется с использованием криптографических средств 
4.1 СКЗИ должны использоваться в соответствии с технической и эксплутационной документацией на них, а также в соответствии с правилами пользования ими. Порядок работы                 с СКЗИ определен в соответствующих руководствах по настройке и использованию СКЗИ, обязательных для исполнения, как сотрудниками обрабатывающими конфиденциальную информацию, так и администратором безопасности ИСПДн.

4.2 Поэкземплярный учет СКЗИ, эксплуатационной и технической документации к ним ведется в журнале установленной формы. (Приложение 5).
4.3 Учет пользователей СКЗИ  ведется в журнале установленной формы. (Приложение 6).
4.4 Пользователи СКЗИ несут ответственность за ненадлежащее хранение носителей криптосредств.

5 
Организация работ по ОБ ПДн при их обработке в ИСПДн, в которых обработка данных осуществляется без использования средств автоматизации
5.1 ПДн, обрабатываемые без использования средств автоматизации, накапливаются и хранятся на бумажных носителях установленной формы (личное дело, заявление установленного образца, подлинники и копии документов, журналы регистрации, списки, реестры). Бумажные носители ПДн хранятся отдельно от других документов. Носители ПДн, цели обработки которых различны, хранятся раздельно. 
5.2 Бумажные носители ПДн хранятся в отдельных помещениях Управления (архивах), оборудованных сейфовой дверью, закрытой на ключ. Допускается их хранение в кабинетах Управления. Доступ в архивы имеют:

- специалисты и руководители Управления, доступ которых к бумажным носителям ПДн, необходим для выполнения служебных (трудовых) обязанностей;
- технический и обслуживающий персонал (уборщицы, электромонтёры, сантехники, строители) только в случае служебной необходимости.

5.3 Срок хранения бумажных носителей ПДн определяется законодательством. Уничтожение бумажных носителей производится установленным порядком.

5.4 Пользователи ИСПДн, допущенные к обработке ПДн без использования средств автоматизации, при приеме на работу предупреждаются об ответственности за разглашение информации, содержащей ПДн. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДн, привлекаются к дисциплинарной и материальной ответственности,                   а также привлекаются к гражданско-правовой, административной и уголовной ответственности                 в порядке, установленном федеральными законами.
6
Организационная структура системы обеспечения безопасности персональных данных при их обработке в ИСПДн Управления и обязанности должностных лиц

6.1
Систему обеспечения безопасности ПДн при их обработке в ИСПДн Управления образуют:

· заместитель начальника Управления, ответственный за организацию обработки и обеспечение безопасности ПДн при их обработке в ИСПДн;

· начальник отдела, ответственный за организацию работ по сохранности и защите ПДн при их обработке в ИСПДн;
· администратор ИСПДн;

· пользователи ИСПДн;
· пользователи СКЗИ.

6.2
Заместитель начальника Управления, ответственный за организацию обработки и обеспечение безопасности ПДн при их обработке в ИСПДн, обязан:

· представлять на утверждение начальнику Управления список лиц, доступ которых к ПДн, обрабатываемым в ИСПДн, необходим для выполнения служебных (трудовых) обязанностей,     а также изменения к нему (Приложение 7);

· подавать начальнику Управления предложения о приостановке (возобновлении) предоставления доступа к ПДн пользователям ИСПДн при обнаружении нарушений законодательства Российской Федерации о ПДн, в том числе требований к защите ПДн, пунктов настоящего Положения, должностных регламентов;
· доводить до сведения пользователей ИСПДн положения законодательства Российской Федерации о ПДн, локальных актов по вопросам обработки ПДн, требований к защите ПДн;

· осуществлять внутренний контроль за соблюдением пользователями ИСПДн законодательства Российской Федерации о ПДн, требований к защите ПДн;

· осуществлять внутренний контроль соответствия обработки ПДн требованиям к защите ПДн при их обработке в ИСПДн с использованием средств автоматизации и без них в соответствии с Правилами осуществления внутреннего контроля соответствия обработки ПДн требованиям к защите ПДн;
· организовывать прием и обработку обращений и запросов субъектов ПДн или их представителей на получение информации, касающейся обработки их ПДн, на уточнение, блокирование или уничтожение ПДн и осуществлять контроль за приемом и обработкой указанных обращений и запросов;
· организовывать проверки по фактам нарушения режима безопасности при обработке ПДн в ИСПДн,  определять персональный состав комиссии по проведению проверок и возглавлять её.

6.3 Начальник отдела, ответственный за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн, обязан:
· обеспечить сохранность и защиту ПДн при их обработке в ИСПДн Управления                                     с использованием средств автоматизации, защита от вредоносных программ, надлежащее хранение носителей ПДн, исключение стороннего вмешательства в работу ИСПДн, несанкционированного доступа к информации и техническим средствам, утечки ПДн                        по техническим каналам связи, а также их несанкционированной модификации или уничтожения;
· проводить инструктаж пользователей ИСПДн по правилам работы с используемыми системами и средствами защиты информации;
· организовывать обучение пользователей ИСПДн правилам использования применяемых средств защиты;
· контролировать ведение журналов учета, относящихся к организации работы по обеспечению безопасности ПДн при их обработке в ИСПДн;
· организовывать разбирательства по фактам несоблюдения условий хранения носителей ПДн, использования ПДн и средств защиты ПДн, которые могут привести к нарушению конфиденциальности ПДн или другим нарушениям, приводящим к снижению уровня защищенности ПДн при их обработке в ИСПДн Управления;

· докладывать заместителю начальника Управления, ответственному за организацию обработки и обеспечение безопасности ПДн при их обработке в ИСПДн, о попытках несанкционированного доступа к ПДн и техническим средствам вычислительной техники,          о фактах несоблюдения условий хранения носителей ПДн, использования ПДн и средств защиты ПДн, которые могут привести к нарушению конфиденциальности ПДн или другим нарушениям, приводящим к снижению уровня защищенности ПДн при их обработке в ИСПДн;
· информировать заместителя начальника Управления, ответственного за организацию обработки и обеспечение безопасности ПДн при их обработке в ИСПДн, об изменениях                        в списке пользователей ИСПДн, допущенных к обработке ПДн.

6.4 Администратор ИСПДн обязан: 
· знать перечень и состав ИСПДн, перечень задач, решаемых их использованием;

· знать требования документов, регламентирующих обеспечение безопасности ПДн при их обработке в ИСПДн;
· обеспечить доступ к ПДн пользователям ИСПДн, допущенным к обработке ПДн,                          на основании служебной записки начальника одела, посредством назначения личного пароля;
· своевременно удалять или блокировать учетные записи пользователей ИСПДн по служебной записке начальника отдела (Приложение 8);

· не допускать к работе в ИСПДн посторонних лиц; 

· немедленно сообщать начальнику отдела, ответственному за организацию работ                                по сохранности и защите ПДн при их обработке в ИСПДн, о попытках несанкционированного доступа к ПДн и техническим средствам вычислительной техники; 
· реагировать на сообщения пользователей о любых неисправностях в работе аппаратных средств, систем защиты информации, системного и прикладного программного обеспечения;

· восстанавливать работоспособность технических средств, средств защиты информации, общего и прикладного программного обеспечения и массивов ПДн в случае сбоев;
· проводить мероприятия по антивирусной защите ИСПДн Управления;

· обеспечивать хранение и использование эталонных копий программных средств;
· вести учет пользователей ИСПДн, учет средств защиты ПДн в журналах установленной формы.
6.5
Каждый Пользователь ИСПДн Управления несет персональную ответственность                          за свои действия при обработке ПДн в ИСПДн Управления и обязан:

- строго соблюдать технологию обработки ПДн в ИСПДн Управления согласно руководства пользователя или иных методических указаний и инструкций;

- хранить в тайне свой пароль (пароли) доступа к ИСПДн Управления;
- немедленно поставить в известность Администратора ИСПДН в случаях обнаружения:
1) отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию ИСПДн, выхода из строя или неустойчивого функционирования узлов или периферийных устройств;
2) непредусмотренных конфигурацией рабочей станции подключенных устройств и отводов кабелей.
- присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленного за ним рабочего места;
- исключить возможность просмотра обрабатываемой информации с экрана монитора или                     с бумажных носителей (в том числе распечатываемых материалов) лицами, не допущенными                     к обрабатываемой информации;
- следить, чтобы  доверенные ему персональные идентификаторы, магнитные носители, распечатки и другие носители, содержащие ПДн, не оставались без личного присмотра на рабочем месте или где бы то ни было;
- при временном прекращении работы заблокировать автоматизированное рабочее место средствами системы защиты информации от несанкционированного доступа.

6.6
Пользователи СКЗИ обязаны:

· не разглашать информацию, о криптосредствах, ключевых документах к ним;

· следить за сохранностью криптосредств и ключевых документов к ним;

· сообщать о ставших им известными попытках посторонних лиц получить сведения об используемых криптосредствах или ключевых документах к ним;

· немедленно уведомлять Администратора ИСПДн о фактах утраты или недостачи криптосредств, ключевых документов к ним;

· сдать Администратору ИСПДН криптосредства, эксплуатационную и техническую документацию к ним, ключевые документы при увольнении или отстранении от исполнения обязанностей, связанных с использованием криптосредств.

7
Требования к помещениям, в которых располагаются ИСПДн
7.1
Помещения, где установлены ИСПДн и/или ведется обработка ПДн и/или размещается оборудование, на котором находятся базы данных ИСПДн (сервера) (далее Помещения), относятся к категории "помещения ограниченного доступа" и располагаются                       в контролируемой зоне;

7.2 Двери Помещений должны закрываться на ключ и просматриваться видеокамерой, включённой в систему видеозаписи Управления, должны иметься резервные ключи;
7.3
Пребывание посторонних лиц в Помещениях, разрешено только в сопровождении специалистов, работающих в указанных Помещениях, и только с разрешения начальника отдела,           в котором работает специалист;
7.4
Допуск в Помещения технического и обслуживающего персонала (уборщиц, электромонтёров, сантехников и других лиц) производится только в случае служебной необходимости, после принятия мер, исключающих визуальный просмотр документов, содержащих ПДн, и экранов мониторов;
7.5 Помещение, предназначенное для размещения серверов, должно быть оборудовано необходимым количеством стеллажей, столов и (или) шкафов для его размещения, микроклимат (температурно-влажностный режим) помещения должен отвечать требованиям нормального функционирования размещённого в помещении оборудования; помещение по возможности должно быть оборудовано двумя независимыми вводами электропитания, включёнными через систему автоматического ввода резерва, либо мощным источником бесперебойного питания, обеспечивающим бесперебойное функционирование установленного оборудования в течение               не менее 40 минут;

7.6  Контроль за выполнением требований пп.7.2., 7.3., 7.4.  для помещений ограниченного доступа осуществляют начальники отделов, специалисты которых работают в этих помещениях, за выполнением требований п.7.5. – начальник отдела, ответственный за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн. 
8
Порядок предоставления и контроля прав доступа к ПДн в ИСПДн

8.1
В составе ИСПДн используются СКЗИ от несанкционированного доступа. Учёт СКЗИ, а также эксплуатационной и технической документации на них ведётся в Журнале учёта СКЗИ, эксплуатационной и технической документации к СКЗИ, применяемых для защиты ПДн, обрабатываемых в ИСПДн. Журнал ведётся по форме согласно приложению 5.
8.2
Контроль доступа пользователей к ИСПДн обеспечивается применением паролей (парольной информации) как механизма авторизации пользователя в ИСПДн Управления в целях защиты от НСД;

8.3
Назначение прав доступа пользователям ИСПДн к ПДн осуществляется администратором ИСПДн на основании служебной записки начальника соответствующего отдела посредством назначения личного пароля. 

8.4
Права доступа пользователя ИСПДн к ИСПДн Управления аннулируются (блокируются) или изменяются администратором ИСПДн по служебной записке начальника отдела (Приложение 8) при увольнении работников, изменении их должности или перемещении их из одного отдела в другой, отстранения от работы. В случае увольнения пользователя ИСПДн  начальник отдела, ответственный за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн, при подписании обходного листа контролирует блокировку учётной записи уволившегося.

8.6. Контроль за выполнением положений и требований настоящей главы осуществляет администратор ИСПДн.

9
Порядок организации парольной защиты доступа к ПДн в ИСПДн
9.1
Парольная защита доступа к ПДн в ИСПДн устанавливается в целях недопущения утечки ПДн, а также их несанкционированной модификации или уничтожения и действует для всех пользователей и администраторов ИСПДн.

9.2
Защите паролем подлежит доступ к:

· базовым системам ввода вывода компьютеров;

· настройкам сетевого оборудования;

· настройкам операционных систем;

· настройкам средств защиты информации (в том числе средств антивирусной защиты);

· ресурсам серверов, рабочих станций и баз данных ИСПДн.

9.3
Принципы выбора и формирования личных паролей пользователей:

· длина пароля должна быть не менее 5 символов;

· пароль не должен содержать последовательных идентичных символов и состоять из полностью числовых или полностью буквенных групп;

· пароль не должен быть подвержен легкому угадыванию или вычислению с использованием персональной информации, связанной с владельцем пароля (имена, фамилии, номера телефонов, даты рождения и т.д.);

· при смене пароля новое значение должно отличаться от пяти предыдущих;

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в пяти позициях;

· личный пароль пользователя не должен быть известен другим лицам.

9.4
С целью обеспечения доступа к настройкам объектов парольной защиты ИСПДн в нештатных ситуациях при отсутствии администратора ИСПДн (отпуск, больничный лист и т.п.), администратор ИСПДн обязан передать свои пароли начальнику отдела, ответственному                              за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн.

9.5
Для использования и сохранения в тайне личных паролей пользователи ИСПДн обязаны:

· осуществлять ввод личного пароля, предварительно убедившись в отсутствии возможности подсмотреть его набор посторонними лицами;

· производить блокировку своей учётной записи или завершить текущий сеанс работы при оставлении рабочего места.

9.6
Пользователям ИСПДн, ведущим обработку Пдн в ИСПДн Управления запрещается:

· передавать личный пароль кому бы то ни было;

· входить в ИСПДн Управления с использованием чужих учётных записей;

· записывать личный пароль доступа и хранить его в потенциально доступном для ознакомления другими лицами месте.

В случае утраты пароля либо при обоснованном подозрении о его раскрытии пользователь обязан незамедлительно поставить об этом в известность администратора ИСПДн и произвести замену личного пароля.

10
Порядок применения защиты от вредоносных программ в ИСПДн
10.1
Антивирусная профилактика является необходимым элементом превентивной защиты от несанкционированной модификации и уничтожения ПДн в ИСПДн.

10.2
Антивирусное и другое ПО, используемое для защиты от вредоносных программ, должно быть лицензионным и приобретённым на законном основании.

10.3
На ПК, с которых ведётся обработка ПДн в ИСПДн и/или имеющие выход                           в Интернет, должно устанавливаться антивирусное ПО с регулярным автоматическим обновлением. 
10.4
Пользователям ИСПДн запрещено самостоятельное копирование и установка ПО любого назначения. Копирование или установка ПО производятся исключительно специалистами отдела информационной безопасности и информатизации.

В целях предотвращения возможности несанкционированной установки пользователями ПО встроенные дисководы и порты для подключения периферийных устройств на ПК, которые предназначены для работы с ПДн, должны быть физически отключены, опечатаны или сняты, за исключением ПК, на которых наличие встроенных дисководов и портов для подключения периферийных устройств обусловлено производственной необходимостью.

В случае появления подозрений на наличие вирусов в ИСПДн пользователи ИСПДн должны немедленно ставить в известность начальника отдела информационной безопасности и информатизации Управления.

11
Порядок проведения первичного инструктажа пользователей, допущенных к работе с ПДн в ИСПДн
11.1
В целях исключения непреднамеренных инцидентов ИБ ИСПДн проводится первичный инструктаж пользователей, допущенных к работе с ПДн в ИСПДн.

11.2
Первичный инструктаж пользователя ИСПДн проводит начальник отдела, ответственный за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн, до организации доступа работника к ИСПДн Управления. Допуск к ресурсам ИСПДн пользователь ИСПДн получает после прохождения первичного инструктажа.

11.3
Начальник отдела, проводящий инструктаж пользователя ИСПДн, обязан разъяснить ему, какие действия в ИСПДн пользователь имеет право совершать и какие действия ему запрещены. Пользователь ИСПДн, допущенный к работе с ПДн, должен быть предупреждён:

- об обязанностях выполнения всех правил и требований, предусмотренных настоящим Положением;

-  о том, что по фактам совершения действий, связанных с доступом к ИСПДн и повлёкших за собой негативные последствия, проводятся проверки при нарушении режима безопасности ПДн в ИСПДн.

11.4 Пользователь ИСПДн фиксирует факт прохождения первичного инструктажа своей  подписью в Журнале учёта прохождения  первичного инструктажа лиц, допущенных к работе                 с ПДн, обрабатываемыми в ИСПДн.  (Приложение 4).

12
Порядок работы со съемными носителями информации
12.1
Специалисты и руководители Управления пользуются съемными носителями                    в служебных целях.
12.2 Съемные машинные носители, предоставляются специалистам по служебной записке начальника соответствующего отдела, которая хранится у Администратора ИСПДн.

12.3
Специалистам и руководителям Управления запрещается копирование ПДн с целью их передачи другим специалистам и/или посторонним лицам. Работник, получивший носитель информации, обязан обеспечить его недоступность для других лиц.

12.4
Специалисты и руководители Управления обязаны сдать съемные носители информации, полученные для служебного пользования, администратору ИСПДн при увольнении, при освобождении от должностных обязанностей.
12.5 Сданные съемные носители, потерявшие актуальность, подлежат переформатированию или уничтожению Администратором ИСПДн с соответствующей отметкой на служебной записке, на основании которой они выданы. 

12.6
Передача для ремонта носителей, содержащих ПДн, запрещена.
13
Порядок взаимодействия по вопросам обеспечения безопасности персональных данных
13.1
Взаимодействие по вопросам обеспечения безопасности ПДн может осуществляться:

· Министерством социальной политики Свердловской области;

· организациями, оказывающими услуги по обеспечению безопасности персональных данных; 

· учреждениями социального обслуживания Орджоникидзевского района г. Екатеринбурга.

13.2
Взаимодействие с Министерством социальной политики Свердловской области осуществляется в целях определения единой стратегии и технической политики в области обеспечения безопасности ПДн. Кроме того, Министерство социальной политики Свердловской области осуществляет методическое руководство и контроль за работами по обеспечению безопасности ПДн при их обработке в ИСПДн.

13.3
Взаимодействие с организациями, оказывающими услуги по обеспечению безопасности ПДн, осуществляется на договорной основе. Такие организации в обязательном порядке должны иметь лицензию Федеральной службы по техническому и экспортному контролю на деятельность по технической защите конфиденциальной информации, а в случае оказания ими услуг в области криптографической защиты информации – лицензии Федеральной службы безопасности Российской Федерации.

Существенным условием договора с организацией, оказывающей услуги по обеспечению безопасности ПДн, является требование соблюдения конфиденциальности сведений о степени защищенности ИСПДн (внедренных методах и способах защиты и их эффективности).

13.4
Взаимодействие с учреждениями социального обслуживания Орджоникидзевского района г. Екатеринбурга осуществляется в части методического руководства и контроля за полнотой и эффективностью принятых мер обеспечения безопасности ПДн. 

14
Порядок распространения персональных данных
14.1
ПДн могут быть распространены только на основании решения субъекта ПДн.

До передачи любых ПДн за пределы организации от каждого субъекта ПДн должно быть получено письменное согласие на распространение его ПДН, оформленное в соответствии                       с требованиями статьи 9 федерального закона "О персональных данных", в каждом конкретном случае.

В случае смерти субъекта ПДн согласие на обработку его ПДн дают в письменной форме наследники субъекта ПДн, если такое согласие не было дано субъектом ПДн при его жизни.

Решение на распространение ПДн принимается заместителем начальника Управления, ответственным за организацию работ по обеспечению безопасности ПДн при их обработке              в ИСПДн.

14.2
ПДн, обрабатываемые в ИСПДн, могут быть предоставлены органам власти и органам местного самоуправления без согласия субъекта ПДн, если данные действия осуществляются в соответствии с федеральными законами Российской Федерации в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

При этом решение на распространение ПДн должно содержать ссылку на соответствующую статью федерального закона Российской Федерации.

15
Перечень нарушений ИБ ИСПДн Управления
15.1
К нарушениям 1 категории относятся события, повлёкшие за собой разглашение (утечку) защищаемых ПДн и (или) утрату содержащих их отчуждаемых носителей, уничтожение (искажение) ИСПДн, выведение из строя технических и программных средств, а именно:

· успешный подбор административного пароля;

· несанкционированная переконфигурация параметров ИСПДн;

· утрата или хищение резервной копии ИСПДн;

· необоснованная передача массивов ПДн;

· организация утечки ПДн ИСПДн по техническим каналам;

· умышленное нарушение работоспособности ИСПДн;

· НСД к ПДн ИСПДн;

· несанкционированное внесение изменений в ИСПДн;

· умышленное заражение компьютеров и серверов ИСПДн вирусами;

· проведение работ с ИСПДн, повлёкшее за собой необратимую потерю данных.

15.2
К нарушениям 2 категории относятся: события, в результате которых возникают предпосылки к разглашению (утечке) защищаемых ПДн, утрате содержащих их отчуждаемых носителей, уничтожению (искажению) ИСПДн, выведению из строя технических и программных средств, а именно:

· ошибка при входе в ИСПДн (набор неназначенного пароля более трёх раз подряд);

· несанкционированное или неоднократное оставление включённого ПК;

· утрата учтённого съёмного носителя;

· многократная неудачная попытка входа под чужим именем, паролем;

· удачная попытка входа под чужим именем, паролем;

· несанкционированное копирование ПДн на внешние носители;

· несанкционированная установка (удаление) ПО ИСПДн;

· несанкционированное изменение конфигурации ПО ИСПДн;

· удачная или неудачная попытка получения прав администратора на локальном ПК (попытка увеличения собственных прав, получения прав на отладку программ);

· удачная или неудачная попытка получения прав администратора в домене или на удалённом ПК;

· неумышленное заражение локального или сетевого ПК компьютерными вирусами;

· несанкционированное использование сканирующего ПО;

· несанкционированное использование анализаторов протоколов;

· несанкционированный просмотр и (или) вывод на печать ПДн.

15.3
К нарушениям 3 категории относятся события, не несущие признаков нарушений 1 и 2 категорий, а именно:

· ошибка при входе в ИСПДн (набор неправильного пароля, сетевого имени более трёх раз подряд);

· попытка неудачного доступа к ПДн ИСПДн (периодическая);

· перевод времени на ПК;

· работа на ПК в неразрешённое время;

· перезагрузка ПК при сбоях в его работе (однократная), в том числе аварийная перезагрузка путём нажатия кнопки RESET;

· нецелевое использование ресурсов, в том числе использование в личных целях (печать, копирование, сканирование, доступ в Интернет, электронная почта и пр.).

16
Порядок проведения проверки по фактам нарушения режима безопасности при обработке ПДн в ИСПДн
16.1
Проверка назначается приказом начальника Управления по нарушениям 1 и 2 категорий по каждому факту нарушения. 

Основаниями для назначения проверки являются устное заявление, докладная или служебная записка специалиста или руководителя Управления начальнику Управления, заместителю начальника Управления, ответственному за организацию обработки и обеспечение безопасности ПДн при их обработке в ИСПДн; начальнику отдела, ответственному                                   за организацию работ по сохранности и защите ПДн при их обработке в ИСПДн, а также выявление факта одного или нескольких нарушений. 
16.2
Для проведения проверки приказом начальника Управления создается комиссия.                В состав комиссии входят:
· председатель комиссии - заместитель начальника Управления, ответственный за организацию обработки и обеспечение безопасности ПДн при их обработке в ИСПДн;

· члены комиссии:

начальник отдела, ответственный за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн;

администратор ИСПДн Управления.

В случае необходимости председатель комиссии вправе привлекать к работе комиссии непосредственного руководителя специалиста, предположительно совершившего нарушение,          а также иных лиц из числа специалистов Управления, специалистов организаций-лицензиатов                 в сфере технической защиты информации. Персональный состав комиссии и срок проведения проверки определяются председателем комиссии.

Члены комиссии имеют право:

· требовать документального подтверждения факта нарушений ИБ ИСПДн;

· устанавливать причины допущенных нарушений любым из способов, не противоречащих законодательству Российской Федерации;

· брать письменные объяснения по поводу выявленных нарушений у работников Управления.

16.3 Выявление и классификацию инцидента ИБ, требующего проведения проверки, осуществляет администратор ИСПДн и\или начальник отдела, ответственный за организацию работ по сохранности и защите персональных данных при их обработке в ИСПДн.

16.4
По результатам работы комиссии оформляется акт о результатах проверки, в котором указываются:

· документальное подтверждение факта нарушений ИБ ИСПДн;

· установленные причины выявленных нарушений ИБ ИСПДн;

· предложения по устранению причин выявленных инцидентов ИБ ИСПДн.

Акт о результатах проверки подписывается членами комиссии и направляется начальнику Управления для решения вопроса о мерах дисциплинарной или иной ответственности специалиста или руководителя, совершившего нарушение.
17
Порядок приостановления предоставления ПДн в случае обнаружения нарушений порядка использования ПДн вИСПДн
17.1 Пользователь, обнаруживший нарушения при работе с ПДн, обязан сообщить об этом своему непосредственному руководителю или администратору ИСПДн. Администратор ИСПДн определяет категорию выявленного нарушения и докладывает о случившемся заместителю начальника Управления, ответственному за организацию работ по обеспечению безопасности ПДн при их обработке в ИСПДн Управления.

17.2  В случае выявления нарушения 1 или 2 категории заместитель начальника Управления, ответственный за организацию обработки и обеспечение безопасности ПДн при их обработке в ИСПДн, инициирует проведение проверки и принимает решение о приостановке работы с ИСПДн в целях предотвращения утечки и несанкционированного доступа к ПДн.

17.3
Все работники, работающие с ПДн, обязаны содействовать проведению проверки. 

17.4 Работа с ПДн может быть возобновлена только после устранения всех выявленных нарушений и их последствий по приказу начальника Управления.

18 Порядок ведения журналов по организации работ по обеспечению безопасности ПДн при их обработке в ИСПДн Управления.

18.1 Журналы по организации работ по обеспечению безопасности ПДн при их обработке               в ИСПДн Управления указаны в Приложениях настоящего Положения.

18.2 Ведение журналов осуществляется в отделе информационной безопасности и информатизации Управления.  
18.3  Каждый журнал ведется до его полного заполнения. Заполненные журналы хранятся              в несекретном делопроизводстве не менее 5 лет с даты окончания журнала. 
19
Ответственность за нарушение правил обращения с ПДн
Лица, виновные в нарушении требований к безопасности, сохранности и защиты ПДн, несут предусмотренную законодательством Российской Федерации ответственность.

Моральный вред, причиненный субъекту ПДн вследствие нарушения его прав, нарушения правил обработки ПДн, требований к защите ПДн, подлежит возмещению в соответствии                          с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.
Приложение 1
к Положению об обеспечении безопасности

персональных данных при их обработке
 в информационных системах персональных данных 
Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга

	
	В управление социальной политики Орджоникидзевского района города Екатеринбурга, ул.Бабушкина, 22

от _________________________________________

___________________________________________,

(фамилия, имя, отчество)

зарегистрированной (ого)  по адресу_г.____________________________________

ул._________________________________________д.__________,кор.___________кв._______________

паспорт: серия______номер____________________

кем выдан___________________________________

____________________________________________

дата выдачи_________________________________

контактный телефон__________________________


СОГЛАСИЕ
Я,_________________________________________________________________________________,

(фамилия, имя, отчество)

даю согласие на обработку: сбор, систематизацию, накопление, хранение, уточнение,  использование и передачу моих персональных данных по технологиям обработки документов, 
существующим в органах социальной политики, с целью _______________________________

____________________________________________________________________________________   в следующем объеме: 
1) фамилия, имя, отчество;
 2) дата рождения; 
3) адрес места жительства (пребывания); 
4) серия, номер и дата выдачи паспорта, наименование органа, выдавшего паспорт (иных документов, удостоверяющих личность);

5) реквизиты документа, дающего право на предоставление мер социальной поддержки;

6) сведения о доходах;

7) информация о назначенных и выплаченных суммах пособий (компенсаций);
8) номер почтового отделения или номер счета по вкладу (счета банковской карты);

9) иные сведения по направлениям работы отделов Управления.
Срок действия нашего согласия считать с даты подписания данного заявления: бессрочно.

Дата _________________                            ________________/_______________________

                                                                             (подпись)             (расшифровка подписи)

Приложение 2

к Положению об обеспечении безопасности

персональных данных при их обработке
 в информационных системах персональных данных 
Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга

Журнал 

	№ п/п
	Регистрационный (учетный, серийный)

номер

носителя
	Тип

носителя
	Емкость носителя
	Дата

поступления
	Расписка в получении

(Должность, ФИО,

подпись, дата)
	Расписка в обратном приеме (Должность, ФИО,

подпись, дата)
	Дата и номер акта об

уничтожении
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Учет машинных носителей информации

Приложение 3
к Положению об обеспечении безопасности

персональных данных при их обработке
 в информационных системах персональных данных 
Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга

Журнал 

	№ п/п
	Дата
	ФИО пользователя
	Наименование ИСПДн
	Подпись пользователя ИСПДн о прохождении первичного инструктажа, об ознакомлении с положениями о порядке защиты персональных данных
	ФИО и подпись администратора информационной безопасности
	Примечание

	1
	
	2
	3
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Учет пользователей, имеющих право доступа к ИСПДн Управления
Приложение 4
к Положению об обеспечении безопасности

персональных данных при их обработке
 в информационных системах персональных данных 
Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга
ЖУРНАЛ

Учет прохождения первичного инструктажа лиц, 

допущенных к работе с персональными данными 

в информационных системах персональных данных Управления социальной политики по Орджоникидзевскому району г.Екатеринбурга
	№ п/п
	Фамилия, инициалы работника
	Дата
	Подпись
	Подпись ответственного лица, проводившего инструктаж

	
	
	
	
	Фамилия, инициалы
	Подпись

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение 5 
к Положению об обеспечении безопасности

персональных данных при их обработке
 в информационных системах персональных данных 
Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга
	№ п.п.
	Наименование криптосредства, эксплуатационной и технической документации к ним, ключевых документов


	Тип носителя
	Регистрационные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых

документов


	Номера экземпляров (криптографические номера)

ключевых 

документов
	Отметка о получении
	Отметка о выдаче

	
	
	
	
	
	От кого получены


	Дата и номер сопрово-дительного письма
	Наименование юридического лица или ФИО сотрудника, выдавшего криптосредство
	Ф.И.О. сотрудника, получившего

криптосредство,

дата и расписка в получении

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


ЖУРНАЛ

Поэкземплярный учет средств криптографической защиты

Управления социальной политики по Орджоникидзевскому району г.Екатеринбурга, эксплуатационной и технической документации к ним
Приложение 6 
к Положению об обеспечении безопасности

персональных данных при их обработке
 в информационных системах персональных данных 
Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга
	№

п/п
	Дата
	ФИО

пользователя СКЗИ
	Наименование СКЗИ
	Номер помещения, где размещено СКЗИ

	Подпись пользователя СКЗИ, прошедшего инструктаж
	ФИО и подпись ответственного пользователя СКЗИ
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


ЖУРНАЛ

Учет пользователей СКЗИ
Приложение 7
к Положению об обеспечении безопасности

персональных данных при их обработке
 в информационных системах персональных данных 
Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга
Список лиц, 

которым для выполнения служебных (трудовых) обязанностей 

необходим доступ к персональным данным, обрабатываемым

в ИСПДн Управления  социальной политики

по Орджоникидзевскому району г.Екатеринбурга 

	№ п/п
	Наименование должности
	Фамилия Имя Отчество
	Наименования ИСПДн

	
	
	
	

	
	
	
	

	
	
	
	


Приложение 8
к Положению об обеспечении безопасности

персональных данных при их обработке
 в информационных системах персональных данных 
Управления социальной политики

по Орджоникидзевскому району г. Екатеринбурга
<Отдел>
Начальнику отдела информационной безопасности и информатизации
Служебная записка

<дата>






Прошу осуществить:  

- регистрацию нового пользователя ИСПДн Управления

- удаление учётной записи пользователя в связи (указать причину)

- изменение полномочий и прав доступа в связи (указать причину)

< должность (с указанием наименования отдела), фамилия, имя и отчество работника>

<полномочия по работе с ИСПДН Управления, которые необходимо добавить или которых необходимо лишить (путём указания решаемых специалистом задач)>.

Начальник отдела



Подпись



ФИО








* Наличие у работника избыточных, неконтролируемых прав доступа является нарушением требований ИБ ИСПДн.

2016 г.

