Управление социальной политики № 17 
предупреждает, что участились случаи мошенничеств и краж со счетов граждан. Будьте бдительны, не дайте себя обмануть! 

В последние годы в России увеличилось число хищений денежных средств с использованием информационно-телекоммуникационных технологий более чем в 25 раз. Мошенники находят всё новые пути обогащения. Теперь это не только звонки на телефон с неизвестных номеров, но и сайты-двойники, подставные объявления в интернете и многое другое.
Если не хотите стать жертвой мошенников – подпишитесь на канал «Вестник киберполиции России» (https://t.me/cyberpolice_rus), кроме этого изучить актуальную информацию можно на сайте «Fincult.info». Там размещается информация об основных способах хищений денежных средств граждан с примерами из реально возбужденных уголовных дел.
[bookmark: _GoBack]В целях профилактики мошенничеств и хищений, совершенных с использованием информационно – коммуникационных технологий, просим ознакомиться с настоящей информацией:
При совершении преступлений дистанционным способом преступники используют различные поводы, чтобы завладеть конфиденциальной информацией. Вот лишь некоторые из них:
«Ваш родственник, либо близкий человек попал в беду»,
«Ваша организация будет подвергнута проверке компетентными органами»,
«С Вашего банковского счета происходят операции по списанию денежных средств»,
«Вам ошибочно переведены денежные средства»,
«Вы участвуете в акции и выиграли приз»,
«Положи мне на телефон деньги, не могу до тебя дозвониться»,
«Переведите предоплату в счет подтверждения покупки товара»,
«Я готов приобрести у Вас товар и перечислил денежные средства, верните их, изменились обстоятельства»,
«Ваш почтовый ящик заблокирован, срочно пройдите по ссылке»,
«Вам положена компенсация за лекарства»,
«Ваши инвестиции в наш бизнес — гарантия отличного дохода»,
«Вы можете предупредить преступление, сообщите свои данные» и другие.
Рассмотрим ниже подробнее варианты мошенничества и способы их обнаружения.

Покупка-продажа в Интернет-магазине, через Интернет

СИТУАЦИЯ 1
Вы решили купить в Интернет-магазине, новый мобильный телефон, ноутбук, фотоаппарат, или любой другой товар по привлекательной цене, но сотрудник магазина просит перечислить предоплату.
Никогда не перечисляйте деньги на электронные кошельки и счета мобильных телефонов. Помните, что интернет-магазин не может принимать оплату за покупку в такой форме. Если Вас просят оплатить товар с использованием терминалов экспресс-оплаты, или перевести деньги на электронный кошелек, вероятность того, что вы столкнулись с мошенниками крайне высока.
СИТУАЦИЯ 2
Вы решили продать товар через сеть Интернет, после подачи объявления Вам звонит покупатель, сообщая о том, что готов оплатить товар, но для этого ему необходимо узнать реквизиты банковской карты для безналичного перевода (номер, срок действия и код с оборотной стороны), а также коды, поступающие в СМС-сообщении. Либо для получения оплаты необходимо выполнить определенные действия у банкомата.
Никогда никому не сообщайте реквизиты карты, иначе денежные средства со счета будут похищены. Для перевода денег покупателю достаточно знать только номер карты, никакие другие сведения не требуются. Если Вас просят пройти к ближайшему банкомату, или терминалу оплаты, можете не сомневаться, Вы имеете дело с мошенником! Никогда не выполняйте указания неизвестного по телефону.
СИТУАЦИЯ 3
Общаетесь в Интернете и ведёте аккаунты в соцсетях? К Вам обратился знакомый с 
просьбой одолжить ему денежные средства, либо назвать свои данные карты для осуществления перевода.
Никогда не переводите деньги на неизвестные Вам счета, предварительно не удостоверившись в том, что денежные средства требуются именно Вашему другу, связавшись с ним по телефону, даже если в сообщении он пишет, что не может говорить. Никогда не размещайте в открытом доступе и не передавайте информацию личного характера, которая может быть использована во вред (фото паспорта и любых других документов). Общение в сети в значительной мере обезличено и за фотографией профиля может скрываться кто угодно.
СИТУАЦИЯ 4
В сети Интернет гражданин увидел объявление о продаже сверлильного станка и, перейдя по ссылке, заполнил все необходимые данные, указав свой мобильный телефон. 
Ему позвонил неизвестный, с которым заявитель обсудил стоимость и способ доставки данного товара. Через некоторое время потерпевшему в мессенджере от неизвестного пришло СМС и видеообзор станка стоимостью 23 000 рублей и счет на доставку из города Новороссийска - 4 000 рублей. Мужчина через приложение банка оплатил стоимость станка и доставку на общую сумму 27 000 рублей. Однако вместо товара получил еще одно сообщение с текстом: «Здравствуйте. Это город Новосибирск. Зона. Спасибо за чай за сахар. За обогрев! Удачи вам, мир вашему дому!» После чего заявитель понял, что был обманут мошенниками и обратился за помощью в полицию.
СИТУАЦИЯ 5
Мошенники размещают подставные объявления, далее просят перевести предоплату на банковскую карту продавца. Чем привлекают потенциальных жертв мошенники? Прежде всего - необоснованно низкими ценами. При заказе товаров вас попросят внести предоплату, зачастую путем внесения денежных средств на некий виртуальный кошелек посредством терминала экспресс-оплаты. Далее магазин в течение нескольких дней будет придумывать отговорки и обещать вам скорую доставку товара, а потом бесследно исчезнет либо пришлет некачественный товар.
Цель подобных сайтов – обмануть максимальное количество людей за короткий срок. Создать Интернет-сайт сегодня – дело нескольких минут, поэтому вскоре после прекращения работы сайт возродится по другому адресу, с другим дизайном и под другим названием.
Если вы хотите купить товар по предоплате помните, что серьезные Интернет-магазины не будут просить вас перечислить деньги на виртуальный кошелек или счет мобильного телефона. Поищите информацию о магазине в сети Интернет, посмотрите, как долго он находится на рынке. Если вы имеете дело с сайтом крупной или известной вам компании, убедитесь в правильности написания адреса ресурса в адресной строке вашего браузера. При необходимости потребуйте от администраторов магазина предоставить вам информацию о юридическом лице, проверьте ее, используя общедоступные базы данных налоговых органов и реестр юридических лиц. Убедитесь в том, что вы знаете адрес, по которому вы сможете направить претензию в случае, если вы будете недовольны покупкой.
СИТУАЦИЯ 6
В случае, когда вы являетесь продавцом, мнимые покупатели могут воздействовать по телефону, что вы добровольно называете все реквизиты банковской карты (эта информация якобы необходима для сделки). В результате злоумышленники снимают с карточки все накопления.
СИТУАЦИЯ 7
При покупке железнодорожных или авиабилетов также можно стать жертвами мошенников. Вы заходите на официальный сайт, переходя по страницам не замечаете, как уходите на сторонний сайт-двойник. Там совершаете оплату билетов, и деньги вернуть практически невозможно. Создать Интернет-сайт по продаже авиабилетов – дело нескольких часов, на смену его названия, адреса и внешнего оформления требуется еще меньше времени. Как правило, обман раскрывается не сразу, некоторые узнают о том, что их билетов не существует, лишь в аэропорту. Это дает мошенникам возможность перенести свой Интернет-ресурс на новое место и продолжать свою преступную деятельность под другим названием. Чтобы не испортить себе отдых или деловую поездку стоит внимательно отнестись к покупке авиабилетов через сеть Интернет. Воспользуйтесь услугами Интернет-сайта авиакомпании или агентства по продаже билетов, давно зарекомендовавшего себя на рынке. С осторожностью отнеситесь к деятельности неизвестных вам сайтов, особенно тех, которые привлекают ваше внимание специальными предложениями и низкими ценами. Не переводите деньги на электронные кошельки или счета в зарубежных банках. Не поленитесь позвонить в представительство авиакомпании, чтобы убедиться в том, что ваш рейс существует и билеты на него еще есть. Эти простые правила позволят вам сэкономить деньги и сберечь нервы.
СИТУАЦИЯ 8
Вам могут позвонить злоумышленники и предложить компенсацию за некачественный товар, приобретенный в Интернет-магазине. Но для получения компенсации будет необходимо оплатить услуги курьера, застраховать эту сумму и т.д. По такой схеме один из граждан лишился 13 тысяч рублей.
СИТУАЦИЯ 9
Мошенник размещает на сайте объявление о продаже каких-либо товаров, для связи указывает телефон либо электронную почту. Покупатель решает приобрести товар. Стороны некоторое время ведут электронную переписку, далее потерпевший перечисляет денежные средства на указанный ему банковский счёт, карту, электронный кошелёк и «прощается» с деньгами.
СИТУАЦИЯ 10
Гражданин находит в сети интернет-магазин и решает заказать какой-либо товар, регистрируется на сайте, указывает свои данные, оформляет заказ. Гражданин получает от магазина электронное письмо с подтверждением заказа, ему высылается счёт на оплату либо указываются реквизиты банка, электронной платёжной системы для платежа. Потерпевший, будучи уверенным в получении товара, оплачивает указанную сумму, но товар не получает, а интернет-магазин впоследствии исчезает.
СИТУАЦИЯ 11 
При продаже товаров или оказании услуги (работ) (с использованием сайтов «Авито», «Юла», «AliExpress» и т.д.). Мошенник размещает в Интернете объявление о продаже товара, оказании различных услуг, работы (под предлогом трудоустройства, аренды жилья, оказания интим услуг, оказания услуг по перевозке через приложение «BlaBIaCar» и т.д.) и просит перечислить деньги за товар или за оказанные услуги. Признак хищения: продавец просит предоплату за товар (за услугу). Способ защиты: Не переводить деньги заранее. Потребовать у продавца отправить товар по почте с использованием услуги - описью вложения, а опалить за услугу после ее предоставления.
Ни в коем случае нельзя совершать покупки в Интернете с использованием кредитной или зарплатной карты, где у вас могут быть крупные суммы денег!
СИТУАЦИЯ 12 
Мошенник звонит под видом покупателя и просит назвать реквизиты банковской карты, в том числе трехзначный код, для оплаты. Способы защиты: Не называть секретный код, расположенный на обратной стороне карты и пароли, приходящие в смс-сообщениях!
СИТУАЦИЯ 13 
Мошенники предлагают различные финансовые инвестиции (покупка акций, ценных бумаг, биткоинов, криптовалюты) на выгодных условиях, с целью получения значительной прибыли. Признак хищения: необходимость открытия брокерского счета, обязательная регистрация, установка демонстративной программы, щедрость предложений, для вывода денежных средств необходимо подключить разовый страховой полис, невозможность выведения вложенных денежных средств. Способы защиты: не перечислять деньги незнакомым лицам, кем бы они не представлялись.

Завладение аккаунтами на Госуслугах

СИТУАЦИЯ 1
Жертве приходит сообщение по почте или в SMS, в котором сообщается о попытке входа на портал с одновременной просьбой позвонить по номеру телефона, указанному в сообщении.
Позвонив по данному номеру и выполнив все инструкции якобы от «службы поддержки 
портала», пользователь теряет доступ к своему аккаунту.

Предложение участия в различных розыгрышах

СИТУАЦИЯ 1
Аферисты предлагают поучаствовать в розыгрыше перед «черной пятницей». Схема: на почту приходят сообщения, отправленные от имени маркетплейсов. В них содержится информация о крупном розыгрыше, за участие в котором можно получить 1 млн рублей, гаджеты, технику или товары для дома, но, чтобы стать участником акции, пользователям предлагается перейти по ссылке и зарегистрироваться. 
Эксперты предупреждают, что электронный адрес из этого письма ведет на фишинговую страницу, оформленную как официальный сайт маркетплейса. Если пользователь введет на ней логин и пароль от личного кабинета, а также данные банковской карты, то эта информация окажется в распоряжении мошенников.
СИТУАЦИЯ 2
Рассылка фейковой подписки на Telegram Premium. Она приходит от кого-то из знакомых. Требуется пройти по ссылке — как только человек там вводит свой логин и пароль, аккаунт у него крадут. Способ отличить уловку злодеев от реального подарка простой – при наведении курсора на гиперссылку высвечивается адрес, но ведет он не на Телеграмм.
СИТУАЦИЯ 3
Под предлогом получения различных выигрышей, бонусов, компенсации за ранее приобретенные товары (биологические активные добавки). Преступник звонит гражданину и сообщает, что ему положена денежная компенсация. Признак хищения: необходимость предварительной оплаты за разные услуги для получения компенсации. Способы защиты: не перечислять деньги незнакомцам, кем бы они не представлялись.
СИТУАЦИЯ 4
С помощью вирусной ссылки. Приходит сообщение в виде ссылки, пройдя по которой обещают приз, интересное фото и т.д. Признак хищения: получение сообщения со ссылкой с неизвестного номера. Способы защиты: Не открывать ссылки с неизвестных номеров. Установить на телефон антивирусную программу.
СИТУАЦИЯ 5
С помощью сайта-подделки («фишинговый» сайт). Создается копия известного сайта с указанием реквизитов для перечисления денег на счета мошенников. Признак хищения: сайт создан недавно, в названии имеет «http» вместо безопасного «https». Способы защиты: Убедиться, что сайт настоящий, в названии сайта «https», а не «http». Проверить дату создания сайта - он должен быть создан достаточно давно.
СИТУАЦИЯ 6
На телефон абонента сотовой связи приходит смс-сообщение, из которого следует, что в результате проведенной лотереи он выиграл автомобиль (это могут быть телефон, ноутбук, и др.). Для уточнения всех деталей потенциальной жертве предлагается посетить определенный сайт и ознакомиться с условиями акции, либо позвонить по одному из указанных телефонных номеров. Во время разговора по телефону мошенники сообщают о том, что для выполнения необходимых формальностей (уплаты госпошлины, оформления необходимых документов, оплаты за комиссию перевода) счастливому обладателю новенького автомобиля необходимо перечислить на счет указанную ими сумму, а затем набрать определенную комбинацию цифр и символов, якобы для проверки поступления денег на счет и получения «кода регистрации». 
Как только жертва завершает указанные манипуляции, счет обнуляется, а мошенники исчезают в неизвестном направлении.
Если вы узнали о проведении лотереи только тогда, когда «выиграли» автомобиль, если вы не заполняли заявку на участие в ней либо каким-либо другим способом не подтверждали свое участие в розыгрыше, то, вероятнее всего, вас пытаются обмануть. 
Прежде всего необходимо быть благоразумным. Задумайтесь над тем, принимали ли вы участие в розыгрыше призов? Знакома ли вам организация, направившая уведомление о выигрыше? Откуда организаторам акции известны ваши контактные данные? Если вы не можете ответить хотя бы на один из этих вопросов, рекомендуем вам проигнорировать поступившее сообщение.
Если вы решили испытать счастье и выйти на связь с организаторами розыгрыша, постарайтесь получить от них максимально возможную информацию об акции, условиях участия в ней и правилах ее проведения. Помните, что упоминание вашего имени на Интернет-сайте не является подтверждением добропорядочности организаторов акции и гарантией вашего выигрыша.
Любая просьба перевести денежные средства для получения выигрыша должна насторожить вас. Помните, что выигрыш в лотерею влечет за собой налоговые обязательства, но порядок уплаты налогов регламентирован действующим законодательством и не осуществляется посредством перевода денежных средств на электронные счета граждан и организаций или т.н. «электронные кошельки».
Будьте бдительны и помните о том, что для того, чтобы что -то выиграть, необходимо принимать участие в розыгрыше. Все упоминания о том, что ваш номер является «счастливым» и оказался в списке участников лотереи, являются, как правило, лишь уловкой для привлечения вашего внимания.

Предложение участия в различных финансовых инвестициях

СИТУАЦИЯ 1
П позвонил неизвестный и, представившись сотрудником инвестиционной компании, предложил дополнительно заработать путем вложения денежных средств, на что мужчина согласился. После этого звонивший предоставил ссылку, по которой П перешел и зарегистрировался в личном кабинете. Затем по указанию злоумышленника мужчина в течение трех недель перечислил на неустановленный счет около 800 000 рублей, оформив кредит на 400 000 рублей. Через некоторое время потерпевший попытался вывести денежные средства, но «сотрудник инвестиционной компании» пояснил, что для этого необходимо перевести еще 448 000 рублей, что мужчина и сделал. После чего злоумышленник перестал выходить на связь, и тогда пенсионер понял, что его обманули, и обратился в полицию.
СИТУАЦИЯ 2
В телеграм-канале Д увидел рекламу о быстром заработке, где говорилось: «Вложи сегодня 500 рублей, завтра получишь 50 000!» Это его заинтересовало, и он решил попробовать – перешел по указанным ссылкам и осуществил перевод 500 рублей по указанным в телеграм-канале реквизитам. После чего с ним на связь вышла незнакомая ему девушка и пояснила, что он выиграл 50 000 рублей, но необходимо оплатить страховку, подоходный налог, конвертацию денежных средств и т.д. Каждый раз суммы, которые требовали с него, увеличивались. В итоге Д перевел на счета мошенников 75 460 рублей.
Никогда не следуйте инструкциям, которые дают незнакомцы по телефону и в переписках, в том числе о снятии и переводе денежных средств, приобретении акций, установке каких-либо приложений на компьютер или мобильный телефон.
Все это мошеннические схемы, поэтому лучшим решением будет прекратить общение.
Помните, что инвестиционная компания не принимает деньги на счета третьих лиц и не просит перевести деньги на карту физического лица. Проверяйте добросовестность, надежность и легальность участников финансового рынка перед тем, как совершить сделку.
СИТУАЦИЯ 3
Под предлогом займа денег (через приложения «WhatsApp», «Viber», «ВКонтакте», «Одноклассники»), мошенники получают доступ к взломанным аккаунтам в социальных сетях и под видом знакомых просят одолжить деньги. Способы защиты: Перезвонить своему знакомому и уточнить о его просьбе.

Предложение работы. Звонки «руководителей»

СИТУАЦИЯ 1
Работодатели зачастую практикуют тестовые задания. Зная об этом, аферисты:
- могут организовать сбор денег для участия в конкурсе на привлекательную вымышленную вакансию;
- представившись работодателем, запрашивает конфиденциальную информацию; 
- могут попросить выслать смс-код якобы для регистрации, однако речь на самом деле будет 
идти о коде из банковского приложения или Госуслуг.
СИТУАЦИЯ 2
Звонки от вышестоящих руководителей. Мошенники от имени вышестоящих руководителей просят передать, перечислить денежные средства, оказать различные услуги. Признак хищения: срочность, ранее неизвестные номера телефонов. Способы защиты: Перезвонить своему 
руководителю и уточнить о его просьбе.
 
 Несовершеннолетние похищают денежные средства со счетов родителей

СИТУАЦИЯ 1
11-летнему сыну Д в мессенджере по видеосвязи позвонил неизвестный и попросил показать экран мобильного телефона его мамы. После чего злоумышленник сообщил школьнику, что нужно войти в приложение банка, что тот и сделал. Выполнив все указания мошенника, мальчик вернул мобильный телефон Д, и она обнаружила, что ей была одобрена кредитная карта с лимитом 50 000 рублей и 36 550 рублей из них были переведены на неустановленный счет. После этого женщина обратилась в полицию.
Необходимо как можно чаще говорить детям о необходимости соблюдения финансовой и цифровой безопасности. Ребенку нужно объяснить, чтобы он никогда не переходил по незнакомым ссылкам и нигде не вводил данные банковской карты без разрешения родителей. Кроме того, детям надо рассказать, что не стоит сразу же верить любым сообщениям о том, что они где-то выиграли приз или же могут получить легкий заработок в Интернете.
СИТУАЦИЯ 2
На телефон Н поступил звонок, на который ответил ее 8-летний сын. Звонивший предложил мальчику выполнить ряд манипуляций, чтобы якобы улучшить условия в игре, в которую он играл, используя телефон мамы, на что ребенок согласился. В результате чего с личного счета банковской карты Н были похищены денежные средства в размере 304 000 рублей и был оформлен кредит на сумму 548 000 рублей. Общая сумма ущерба составила 304 000.

Звонок от имени сотрудника сотовой или городской компании

СИТУАЦИЯ 1
Б позвонил неизвестный, который представился сотрудником сотовой компании и сообщил, что истекает срок действия договора и для его продления необходимо сообщить коды из СМС-сообщений, что она и сделала. Затем девушке позвонили неизвестные и, представившись сотрудниками Центробанка и портала «Госуслуги», сообщили, что мошенники пытаются оформить на ее имя кредит. Звонившие пояснили, что для предотвращения хищения необходимо оформить встречный кредит и перевести деньги на «резервный счет». После этого Б в приложении банка оформила кредит на сумму 75 000 рублей и вместе со своими личными сбережениями перечислила денежные средства в размере 200 000 на четыре неустановленных счета, после чего поняла, что ее обманули мошенники.
СИТУАЦИЯ 2
Н позвонила неизвестная, которая представилась сотрудницей Мегафона и сообщила, что срок договора с сотовым оператором истек, и для его перезаключения нужно сообщить все данные паспорта, что женщина и сделала. Затем ей пришло смс-сообщение с кодом, который она продиктовала звонившей. Далее лжесотрудница Мегафона пояснила, что сим-карта заявительницы в течение суток будет заблокирована из-за переоформления. После чего, связь с ней прервалась, и потерпевшая обнаружила уведомление о списании денежных средств в размере 15 тысяч рублей. Тогда поняла, что ее обманули, и обратилась в полицию. 
СИТУАЦИЯ 3
П поступает звонок, якобы от сотрудника службы технической поддержки оператора мобильной связи, с предложением подключить новую эксклюзивную услугу или для перерегистрации во избежание отключения связи из-за технического сбоя, или для улучшения качества связи. Для этого П предлагается набрать под диктовку код, который является комбинацией для осуществления мобильного перевода денежных средств со счета абонента на счет злоумышленников.
СИТУАЦИЯ 4
Злоумышленник представляется сотрудником службы технической поддержки оператора мобильной связи и сообщает, что абонент сменил тарифный план, не оповестив оператора (также могут быть варианты: не внес своевременную оплату, воспользовался услугами роуминга без предупреждения) и, соответственно, ему необходимо оплатить штраф в определенном размере, купив карты экспресс-оплаты и сообщив их коды. В любом случае, что бы ни «приказывали» неизвестные, не «ведитесь» у них на поводу, не сообщайте
данные ни паспорта, ни карты, ни поступившие коды из смс-сообщений.

Звонок на телефон (сотовый или городской) под видом работника прокуратуры, ФСБ, полиции

СИТУАЦИЯ 1
П в мессенджере позвонил неизвестный и, представившись сотрудником полиции, сообщил, что неизвестные получили доступ к ее банковским картам. Злоумышленник пояснил, что теперь ее банковские счета находятся в опасности и необходимо следовать его указаниям.
Тогда П через банкомат внесла 126 000 рублей и, используя приложение платежной системы для бесконтактной оплаты, перечислила их на неустановленный счет. После того как связь с неизвестным прекратилась, П поняла, что она стала жертвой мошенников, и обратилась в полицию.
СИТУАЦИЯ 2
П позвонила неизвестная, и, представившись следователем по особо важным делам, пояснила, что заявителю положена компенсации за ранее приобретенные им лекарственные препараты и для этого необходимо написать исковое заявление в арбитражный суд, что К и сделал. Далее П позвонил якобы адвокат, который пояснил, что будет представлять его интересы на судебном заседании без его присутствия, однако необходимо оплатить данную услугу.
Действуя по указаниям звонившего, П со своего накопительного счета обналичил 533 636 рублей в кассе банка и перевел данную денежную сумму на продиктованные счета. После чего неизвестные перестали выходить на связь, тогда П понял, что стал жертвой мошенников, и обратился за помощью в полицию.

Звонок на телефон (сотовый или городской) под видом родственника

СИТУАЦИЯ 1
Вам позвонили на телефон (сотовый или городской) под видом родственника и сказали, что попали в ДТП, совершили преступление и попали в полицию и т.п. Для решения вопроса необходимо перечислить денежные средства на карты, телефоны и др. счета. Далее в разговор вступает якобы сотрудник полиции. Он уверенным тоном сообщает, что уже не раз «помогал» людям таким образом. Но если раньше деньги привозили непосредственно ему, то сейчас деньги необходимо привезти в определенное место, передать какому-либо человеку, либо перевести на счет (абонентский номер телефона). Взволнованный родственник, не удосужившись позвонить и выяснить, возникла ли на самом деле проблема, спешно передаёт мошенниками деньги, с которыми злоумышленники исчезают.
Помните, что прежде чем расстаться с деньгами, необходимо связаться с родственником под видом, которого звонят злоумышленники и убедиться, что с ним все в порядке. Также можно задать контрольный вопрос якобы родственнику (дата рождения, имя матери, адрес проживания) и злоумышленник сам закончит разговор.
СИТУАЦИЯ 2
Абонент получает на мобильный телефон сообщение: «У меня проблемы, позвони по такому-то номеру, если номер не доступен, положи на него определенную сумму и перезвони». Человек пополняет счёт и перезванивает, телефон по-прежнему не доступен, а деньги вернуть уже невозможно.

Звонок от «сотрудника банка, Центрального банка»

СИТУАЦИЯ 1
Вы получили СМС-сообщение о том, что Ваша банковская карта заблокирована, либо поступил звонок от «сотрудника банка», который сообщает о незаконных операциях по Вашему счету, предлагая пройти процедуру отмены незаконной операции и возврата похищенных денежных средств. В ходе разговора неизвестный пытается выяснить реквизиты банковских карт (номер, срок действия и код с оборотной стороны), а также коды, поступающие в СМС-сообщении.
Никогда не перезванивайте на номер, указанный в тексте, или с которого поступило сообщение. Не отправляйте ответных сообщений. Не сообщайте никакую информацию по телефону неизвестному, даже если звонок поступил с «официального» номера кредитно-финансового учреждения. 									                 
При возникновении подобной ситуации обратитесь в отделение банка лично, или 
позвонив по телефонному номеру, указанному в договоре обслуживания, а также на обороте платежной карты. Настоящие сотрудники банка владеют информацией о банковских картах клиентов и не будут звонить им, чтобы её уточнить. 
При звонке от человека, который представляется сотрудником банка, лучше сразу же прекратить разговор и перезвонить в банк по номеру на банковской карте. 
СИТУАЦИЯ 2
Группа мошенников "обработала" пенсионерку Н и заставила перевести её почти 1,5 млн рублей.  Несколько злоумышленников звонили 69-летней женщине и, представляясь сотрудниками разных банков, сообщили ей о несанкционированных доступах к её счетам.  Следуя указаниям мошенников, пенсионерка семью транзакциями перевела 995 000 рублей собственных сбережений и 500 000 рублей, взятых в кредит.  Только после перевода всех денежных средств потерпевшая поняла, что стала жертвой мошенников и обратилась в полицию. 
СИТУАЦИЯ 3
Ж позвонил мужчина, который представился сотрудником банка. Он пояснил, что на нее мошенники пытаются оформить кредит и попросил зайти в онлайн приложение банка. Ж зашла в указанное приложение и увидела, что никакой кредит на нее не оформлен. Ж сообщила об этом звонившему мужчине. Он ответил, что у нее на телефоне установлена вирусная программа, которую необходимо удалить, установив программу защиты. Согласившись на все условия, Ж установила на свой телефон приложение, ссылку на которое ей прислал мужчина. Во время разговора с вышеуказанным «сотрудником банка» у Ж похитили денежные средства с ее банковских карт на общую сумму 463 500 рублей.
СИТУАЦИЯ 4
З позвонил якобы сотрудник Центробанка, и сообщил, что неизвестные пытаются оформить на ее имя кредит, и для отмены данной операции необходимо действовать по его указаниям.
Поверив лжесотруднику финансового учреждения, З в приложении банка оформила на свое имя кредит на сумму 1 417 000 рублей. Затем, действуя по инструкциям звонившего, установила платежное приложение, куда привязала указанную виртуальную банковскую карту. Далее через банкомат внесла на нее обналиченные денежные средства многочисленными транзакциями, после чего связь с неизвестным прервалась – тогда З поняла, что стала жертвой мошенников, и обратилась в полицию.
СИТУАЦИЯ 5
П позвонил неизвестный и, представившись сотрудником Центрального банка, сообщил, что по ее личному счету проводятся подозрительные операции. Лжесотрудник пояснил, что для отмены данных операций необходимо перевести имеющиеся денежные средства на «безопасный счет». После чего П, следуя указаниям неизвестного, обналичила в разных банкоматах города 199 985,95 рубля и перевела их на указанные злоумышленником счета. Поняв, что стала жертвой мошенников, обратилась с заявлением в полицию.
СИТУАЦИЯ 6
Д в мессенджере позвонил якобы сотрудник банка и сообщил, что с его банковской карты пытаются похитить денежные средства и для их безопасности необходимо установить на мобильный телефон специальное приложение, что заявитель и сделал. Далее, действуя по указаниям неизвестного, Д перечислил имеющиеся денежные средства со своего лицевого счета в одном банке на свой лицевой счет в другом банке. Затем через некоторое время Д пришло уведомление о переводе 63 000 рублей на неизвестный номер, после чего Д понял, что его обманули, и обратился в полицию.
СИТУАЦИЯ 7
Продолжают попадаться на телефонном мошенничестве, когда звонят с незнакомого номера, чаще всего с кодом 495 или 499, и представляются службой безопасности банка. Сообщают о сомнительной операции, производимой со счётом. Злоумышленник просит назвать номер карты, CVV код и период действия. Далее – деньги со счёта изымаются.
Мошенничество с банковскими картами происходит из-за неосведомлённости людей о том, 
что никто, даже финансовая организация, выпустившая карту, не вправе требовать персональный код и номер счёта клиента. Этого же правила следует придерживаться в случае прочих подозрительных звонков, например, по поводу установки защитной системы 
от снятия денежных средств.
СИТУАЦИЯ 8
Возможна другая преступная схема. Во время телефонного звонка вас убеждают снять деньги с карты и перевести на другой безопасный счёт, который вам предоставят. Доверять этому не стоит.
СИТУАЦИЯ 9
Использование QR-кодов для снятия наличных денег. Такая услуга появилась в банкоматах «Тинькофф», Сбербанка и ВТБ. Она позволяет снять деньги без банковской карты с помощью телефона и сгенерированного в нём QR-кода. Чтобы снять деньги в банкомате, уже не обязательно носить с собой банковскую карту. Для этого достаточно мобильного телефона с установленным на нём приложением банка. 
Типичная схема такая: на мобильный телефон поступает звонок якобы от сотрудника банка, который сообщает о несанкционированном запросе на снятие денег со счёта и просит прислать QR-код, чтобы отменить операцию, а заполучив код, снимает деньги в банкоматах со счёта жертвы.
СИТУАЦИЯ 10
Одной из распространенных схем киберпреступников в последние годы стал «Вишинг» – это вид мошенничества, при котором злоумышленники под любым предлогом вынуждают нас предоставлять конфиденциальные данные в «наших собственных интересах», то есть искусственно создается ситуация, требующая помощи от специалиста.
Цель мошенников под любым предлогом извлечь секретную личную информацию о кредитке. Для получения доступа к конфиденциальным данным владельца мнимые помощники используют телефонную связь как в автоматизированном режиме, так и напрямую от мнимого «операциониста» банковского сектора. 
Во многих случаях в течение дня нам постоянно начинают звонить на мобильник с незнакомого московского номера, начинающегося на 495. Звонки с московских номеров обычно настолько настойчивы (иногда до десяти звонков за день), что мы зачастую уступаем и отвечаем на них. 
Как только мы отвечаем на звонок, нам сразу сообщают важную информацию о возникших проблемах с нашей картой, например, что она заблокирована, а служба безопасности банка предотвратила попытку несанкционированного списания. Затем звонящий предлагает помощь в сложившейся ситуации, на которую многие из нас соглашаются.
Нас убеждают в срочном решении возникшей ситуации, пока еще не все деньги украдены. Очень последовательно мошенники стараются получить от нас всю личную информацию о кредитке, присылают новые пароли и ПИН коды в СМС-уведомлениях. Успокаивающим голосом «банковские работники» предлагают различные возможные варианты защиты. 
Догадаться о том, что любезный помощник на другом конце провода является мошенником не всегда легко, но в любом случае это возможно. Изначально можно поблагодарить за бдительность и узнать должность, инициалы звонившего сотрудника кредитной организации и предпринять попытку дозвониться по горячей линии. 
Использовать для выяснения сложившейся ситуации лучше другой свой номер, потому что на сегодняшний день у вымогателей существуют технологии, позволяющие перенаправлять все последующие звонки на телефонное устройство мошенников.  
СИТУАЦИЯ 11
Хищения с карт, подключенных к опции бесконтактных платежей. Для проведения оплаты по такой карте достаточно приложить её к терминалу. Ввод ПИН-кода не требуется если сумма не превышает 1 000 рублей. При этом количество расходных транзакций не ограничено. Чтобы получить деньги, мошеннику даже не понадобится воровать карту у клиента. Если в общественном транспорте поднести устройство к сумке или карману владельца, то средства спишутся. Для этих целей мошенники изготавливают самодельные переносные считыватели или используют банковские терминалы, оформленные по фиктивным документам.
Также в текущем году злоумышленники продолжают активно использовать фишинг в социальных сетях и онлайн-мессенджерах. Наибольшую выгоду мошенникам приносят махинации через Авито, с помощью которых они получают доступ в онлайн-банк.

Получение СМС, или ММС-сообщение со ссылкой на скачивание открытки, фотографии, музыки, картинки или программы

СИТУАЦИЯ 1
Вы получили СМС, или ММС-сообщение со ссылкой на скачивание открытки, фотографии, музыки, картинки или программы.
Если вы получили СМС или ММС сообщение со ссылкой на скачивание открытки, музыки, картинки или какой -нибудь программы, не спешите открывать её. Перейдя по ссылке, вы можете, сами того не подозревая, вероятнее всего, установить на устройство вредоносное программного обеспечение или оформите подписку на платные услуги.
Посмотрите, с какого номера было отправлено вам сообщение. Даже если сообщение прислал кто-то из знакомых вам людей, будет не лишним дополнительно убедиться в этом, ведь сообщение могло быть отправлено с зараженного телефона без его ведома. Если отправитель вам не знаком, не открывайте его.
Помните, что установка антивирусного программного обеспечения на мобильное устройство - это не прихоть, а мера, позволяющая повысить вашу безопасность.
СИТУАЦИЯ 2
Р позвонил неизвестный, который представился сотрудником портала «Госуслуги» и сообщил, что его личный кабинет взломан. И чтобы обезопасить свои денежные средства необходимо установить приложение-антивирус. Действуя по указаниям неизвестного, Р установил на свой телефон приложение, включил демонстрацию экрана и далее на его телефон стали приходить коды. После этого Р зашел в приложение банка и увидел, что на него оформили кредит в сумме 560 000 рублей и перевели на неизвестные счета 440 000 рублей.
СИТУАЦИЯ 3
Абоненту поступает SMS-сообщение о поступлении средств на его счет, переведенных с помощью услуги «Мобильный перевод». Сразу после этого поступает звонок и мужчина (или женщина) сообщает, что ошибочно перевел деньги на его счет, при этом просит вернуть их обратно тем же «Мобильным переводом». В действительности деньги не поступают на телефон, а человек переводит свои собственные средства. Если позвонить по указанному номеру, он может быть вне зоны доступа. Кроме того, существуют такие номера, при осуществлении вызова на которые с телефона снимаются все средства.
СИТУАЦИЯ 4
Учитывая склонность некоторых граждан «пошпионить» за близкими и знакомыми, злоумышленниками используется следующая схема мошенничества в сети Интернет: пользователю предлагается изучить содержание смс-сообщений и список входящих и исходящих звонков интересующего абонента. Для этого необходимо отправить сообщение стоимостью от 10 до 30 рублей на указанный короткий номер и вписать в предлагаемую форму номер телефона абонента. После того, как пользователь отправляет смс, с его счета списывается сумма гораздо больше той, что была указана мошенниками, а интересующая информация впоследствии так и не поступает.

Никогда не следуйте инструкциям, полученным по телефону, когда речь заходит о деньгах, в том числе о снятии и переводе денежных средств, установке каких-либо приложений на мобильный телефон. Обязательно перепроверяйте полученную информацию! 









Жертвами мошенников может стать каждый. Злоумышленники постоянно придумывают новые схемы обмана. Правила защиты от мошенников просты. Необходимо запомнить простые правила:
1) обязательно перезвоните родственникам, которые, якобы, попали в беду или их знакомым;
2) не переводите деньги на другие банковские счета и незнакомые телефонные номера;
3) не звоните на короткие номера;
4) сотрудники любого банка никогда не просят сообщить данные вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются ваши данные;
5) не при каких обстоятельствах не сообщать данные вашей банковской карты, а также, секретный код на оборотной стороне карты;
6) хранить пин-код отдельно от карты, ни в коем случае не писать пин-код на самой банковской карте;
7) не сообщать пин-код третьим лицам;
8)  остерегаться «телефонных» мошенников, которые пытаются ввести вас в заблуждение;
9)  лучше избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка, не бойтесь прервать разговор, просто кладите трубку;
10)  внимательно читайте СМС сообщения, приходящие от банка;
11)  никогда и никому не сообщайте пароли, и секретные коды, которые приходят вам в СМС сообщении от банка;
12)  помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС сообщении от банка;
13)  сотрудники банка никогда не попросят вас пройти к банкомату;
14)  если вас попросили пройти с банковской картой к банкомату, то это очевидно мошенники;
15)  не покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
16)  никогда не переводите денежные средства, если об этом вас просит сделать ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли он просит у вас деньги;
17)  в сети «Интернет» не переходите по ссылкам на неизвестные сайты;
18)  действуйте обдуманно, не торопливо, помните, что «Бесплатный сыр только в мышеловке»;
19) в любом из случаев сообщите о факте мошенничества в Отделение МВД России.

