Что делать если звонят мошенники?
Мошенничество по телефону – распространённый вид правонарушений с использованием средств проводной, мобильной связи. Основное преимущество для злоумышленников – удалённое получение существенной прибыли со сниженной вероятностью идентификации. По статистике, большинство таких преступлений остаются нераскрытыми, что и влияет на ежегодный рост обращений потерпевших.
Выманивание денег по телефону – уголовно наказуемое деяние, регламентированное ст. 159 Уголовного кодекса Российской Федерации. По решению суда к преступнику могут быть применены следующие санкции:
– штраф;
– исправительные работы;
– лишение свободы сроком до 2 лет.
При вынесении приговора учитывается размер нанесённого материального ущерба, обстоятельства. Если правонарушение организовано группой лиц, применяется более серьёзное наказание в виде большего размера штрафа и срока заключения под стражей.
Мошеннические действия, связанные с использованием средств мобильной связи, наносят не только материальный, но и моральный вред. Только квалифицированная юридическая помощь обращение к опытному юристу поможет правильно собрать доказательства, добиться, чтобы дело было возбуждено, отстоять интересы клиента в судебном порядке, обеспечить вынесение справедливого решения, возврат денег, которые были неправомерно присвоены мошенниками.
Если Вам позвонили (прислали SMS) с неизвестного номера с просьбой о помощи близкому человеку:
– не впадайте в панику, не торопитесь предпринимать действия по инструкциям неизвестных людей;
– задайте звонящему вопросы личного характера, помогающие отличить близкого  Вам человека от мошенника;
– под любым предлогом постарайтесь прервать контакт с собеседником, перезвоните родным и узнайте, всё ли у них в порядке.
Если Вам позвонили (прислали SMS) «из банка» с неизвестного номера:
– не торопитесь следовать инструкциям и отвечать на вопрос;
– не сообщайте персональные данные неизвестным лицам, даже если они представляются сотрудниками банка;
– проверьте информацию, позвонив в контактный центр банка;
– незамедлительно обратитесь в правоохранительные органы.
Если Вам прислали ссылку с неизвестного номера:
– не открывайте вложенные файлы, не переходите по ссылкам, удалите подозрительные сообщения;
– используйте антивирусное программное обеспечение для телефонов только от официальных поставщиков;
– защитите свой телефон, подключите БЕСПЛАТНУЮ услугу «Стоп-контент».
Куда обращаться потерпевшему
Если человек стал жертвой телефонных мошенников он должен:
 – обратиться в сервисный центр банка, по возможности заблокировать карты, обеспечив сохранность остатков денежных средств;
– в ближайшее отделение полиции, где можно написать заявление. Как правило, такие обращения не принимаются в телефонном режиме. 
– если есть электронные следы правонарушения, рекомендуется сделать скриншоты, скан-копии. Это поможет идентифицировать злоумышленника, поможет доказать его причастность, степень вины в судебном порядке.
[bookmark: _GoBack]В заявлении потерпевший должен указать точную дату, время телефонного звонка, номер с которого он был совершён, описать содержание разговора, список требований, другую информацию, которая поможет делу.
После регистрации обращения в течение 10-30 дней проводится проверка, после неё выносится решение о возбуждении или отказе в возбуждении уголовного дела. 
Отдел полиции № 17 Дзержинского района города Нижнего Тагила
Прием граждан: первый вторник месяца с 10:00 до 13:00
Номера телефонов организации: 	
– 8 (343) 358-70-71 (телефон доверия); 
– 8 (3435) 97-68-04; +7 (3435) 97-68-02 (дежурная часть); 
– 8 (3435) 97-68-85 (факс)
Адрес:	Свердловская область,   город Нижний Тагил, улица Тельмана 40
Сайт организации:	https://66.мвд.рф
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