(юридический  ликбез март 2023 год)
Осторожно МОШЕННИКИ!
Казалось бы, абсолютное большинство граждан, неоднократно были  предупреждены о мошеннических схемах. Но аферисты продолжают успешно орудовать, забирать у людей последние сбережения, убеждают брать кредиты. В последнее время об этом слышно буквально на каждом шагу. Ни секрет, что это связано и в том числе, с санкциями в отношении Российской Федерации, а также на фоне СВО.
Еще раз хотим Вам напомнить об основных видах мошенничества, как они действуют, и как уберечь себя от этой напасти.
Зачастую телефонные аферисты вначале своего коварного плана, проверяют жертву. Они звонят с разницей в несколько дней, чтобы собрать больше информации о человеке, узнать его психотип. Номера телефонов обычно берут из утекших баз данных.
Телефонное мошенничество (самый распространенный вид мошенничества).
Чаще всего в сети телефонных мошенников попадаются пожилые или доверчивые люди. Основные схемы телефонного мошенничества:
- Обман по телефону, с требованием выкупа
Вам звонят с незнакомого номера. Мошенник представляется родственником или знакомым и взволнованным голосом сообщает, что задержан сотрудниками полиции и обвинён в совершении того или иного преступления (это может быть ДТП, хранение оружия или наркотиков, нанесение тяжких телесных повреждений и даже убийство). Так же  разговор может поддержать якобы сотрудник полиции. Он уверенно может сказать, что уже не раз помогал людям таким образом. Для решения вопроса необходима определенная сумма денег, которую следует привезти в оговоренное место или передать какому-либо человеку. 
Ваши действия в такой ситуации.
Первое и самое главное правило — прервать разговор и перезвонить тому, о ком идёт речь. Если телефон отключён, постарайтесь связаться с его коллегами, друзьями и родственниками для уточнения информации. Если вы остаетесь на телефонной связи  якобы с родственником или знакомым, следует задать уточняющие вопросы, например о вашей внешности, либо вопросы, ответы на которые знаете только вы оба.  После звонка следует набрать «02», узнать номер дежурной части данного отделения и поинтересоваться, действительно ли родственник или знакомый доставлен туда.
- Обман по телефону, с использованием банковских карт, оформление кредита
Преступники представляются сотрудниками банков или силовых структур. 
Жертве объявляют, что кто-то пытается списать деньги со счета или оформить кредит, в том числе по доверенности. В процессе общения могут подключаться и другие «специалисты»: сотрудники «полиции», «прокуратуры», «Центрального банка». Предлагают защитить сбережения или закрыть нелегальную заявку на кредит. Убеждают перевести деньги на безопасный счет (через онлайн - банк или банкомат в отделении кредитной организации) или открыть "зеркальный кредит", перевести средства на особый счет и закрыть заявку. И даже, могут прислать в мессенджер якобы удостоверения сотрудников, липовые юридические документы, подтверждающие закрытие займа.
Ваши действия, немедленно прекратить общения, вплоть до того, что отключить мобильный телефон.
Важно помнить, то, что правоохранители не будут по телефону запрашивать какую-то важную информацию. Если это действительно правоохранительные органы, то они вас вызовут в отдел.
Либо другой вариант обмана, с банковской картой. Приходит сообщение о том, что Ваша банковская карта заблокирована. Вас просят бесплатно позвонить на определенный номер для получения информации. Когда Вы звоните по указанному телефону, Вам сообщают о том, что на сервере, отвечающем за обслуживание карты, произошел сбой, а затем просят сообщить номер карты и ПИН-код для ее перерегистрации.  Как только Вы их сообщите, деньги будут сняты с Вашего счета.
Вы должны знать и помнить, то, что ни одна организация, включая банк, не вправе требовать Ваш ПИН-код! Относитесь к ПИН-коду как к ключу от сейфа с вашими средствами. Информацию о блокировании карты, вы можете проверить, позвонив  в клиентскую службу поддержки банка. 
- SMS-сообщение с просьбой о помощи. 
В таком варианте мошенничества, абонент получает на мобильный телефон сообщение: «У меня проблемы, кинь 1000 рублей на этот номер. Мне не звони, перезвоню сам». Нередко добавляется обращение «мама», «друг» или другие.
Здесь необходимо постоянно информировать, объяснять своим родственникам, особенно пожилым людям и детям, подросткам, что с незнакомых номеров на sms –сообщение реагировать нельзя, это могут быть мошенники.
- SMS-сообщение об ошибочном переводе средств.
Вам приходит SMS-сообщение о поступлении средств на счет, переведенных с помощью услуги «Мобильный перевод». Сразу  поступает звонок, где  сообщают, что на Ваш счет ошибочно переведены деньги и просят вернуть их обратно тем же «Мобильным переводом» либо перевести на «правильный» номер. Вы переводите, после чего такая же сумма списывается с Вашего счёта. 
Не поддавайтесь на обман. Если Вас просят перевести якобы ошибочно переведённую сумму, напомните, что для этого используется чек. Отговорка, что «чек потерян» скорее всего, свидетельствует о том, что с Вами общается мошенник.

Будьте бдительными!
